POLITYKA PRYWATNOSCI SECFENSE

Data wejscia w zycie: 16.07.2021

Polityka prywatnosci opisuje nasze obecne praktyki dotyczgce prywatnosci oraz nasze zamierzenia
dotyczace zbierania i ochrony danych osobowych. Moze by¢ aktualizowana od czasu do czasu, aby
odzwierciedli¢ zmiany w naszych praktykach oraz wymagania prawne, regulacyjne, techniczne lub
operacyjne.

Stowniczek

Wiasciwe przepisy: wszystkie przepisy i regulacje majgce zastosowanie do zbierania,
przetwarzania i przechowywania danych, w szczegdlnosci wszystkie przepisy o ochronie
danych, w tym Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (“FRODQ”), ustawa z 10 maja 2018 r. o
ochroni danych osobowych i ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczna.

cookies/ciasteczka: niewielkie pliki tekstowe, kiére przechowujg dane lokalnie na
komputerze, telefonie komoérkowym Iub innym urzadzeniu. Przechowujgc informacje w
ciasteczku, przegladarki internetowe, serwery reklamowe i nasza strona internetowa mogg
zapamietywa¢ Twoje ustawienia i rozpoznawaé odwiedzone strony i/lub przeglgdarki uzyte
pomiedzy poszczegolnymi wizytami.

Secfense Ilub Administrator lub my Ilub nasze: Secfense Spoétka z ograniczong
odpowiedzialnoscig z siedzibg w Krakowie, ul. Grodzka 42/1, 31-044, wpisana do Krajowego
Rejestru Sgdowego pod numerem 0000722746, NIP: 6762546545, REGON: 369676020

Zakres zbieranych danych osobowych
Zbieramy informacje na Twoj temat dzieki:

= Twojej komunikacji z nami, np. gdy kontaktujesz sie z nami, zamawiasz newsletter i
uzywsz formularzy kontaktowych,

=  Twoim odwiedzinom naszej strony (www.secfense.com),

= od podmiotéw trzecich, ktére za Twojg zgodg przekazujg informacje o Tobie nam (np.
organizatoréw konferenciji)

Kategorie zbieranych danych moga obejmowac:

= imie i nazwisko,

= nazwa firmy, adres i stanowisko,

= numer telefonu (firmowy/komérkowy),

= |D Skype lub innego podobnego komunikatora,
= numer identyfikacji podatkowej (np. NIP),

= adres e-mail,

= dane zbierane przez media spotecznosciowe (LinkedIn, Facebook) i Google, takie jak
Twoje dane identyfikacyjne, tre§¢ Twojej interakcji z nami (komentarze, reakcje),
informacje o Twojej sieci telekomunikacyjnej lub systemie informatycznym oraz zakres
Twojego korzystania z wspomnianych serwiséw.

Dane osobowe mogg by¢ przetwarzane w sposéb automatyczny (w tym przez profilowanie) w
przypadku osob, ktére wyrazity zgode na przesylanie im newslettera. Automatyczne
przetwarzanie polega w tym przypadku na automatycznym profilowaniu subskrybujgcych tak,
by wysyta¢ im spersonalizowane wiadomosci.

Ta polityka prywatnosci nie dotyczy produktdow Secfense. Poniewaz dane przeplywajgce przez
produkty Secfense (np. dane autoryzujgce) majg wrazliwy charakter, wiekszos¢ naszych
klientow woli wdrozenia lokalne (fizyczne urzadzenie lub obraz maszyny wirtualnej). Dlatego
to nasi klienci pozostajg administratorami danych. Zeby obstugiwa¢ nasze produkty, nie


http://www.secfense.com/

musimy przetwarza¢ ani przechowywac¢ haset. W konsekwencji, ani nie mamy dostepu, ani
nie przetwarzamy w inny sposéb danych przechodzacych przez produkty Secfense, chyba ze
wyraznie poprosi nas o to nasz klient. W takich wypadkach zakres naszych dziatan, jako
podmiotu przetwarzajgcego dane, wynika z umowy tgczgcej nas z klientem.

Twoje dane osobowe bedg przetwarzane zgodnie z Wiasciwymi przepisami, tylko dla
ponizszych celéw i na ponizszych podstawach prawnych:

Dane zwigzane z umowami:
= zawarcie i wykonanie umowy albo uméw (artykut 6 ust. 1 lit. b RODO),

= uzasadniony interes Administratora w ustaleniu, dochodzeniu lub obronie przed
roszczeniami, w tym w postepowaniu sgdowym (artykut 6 ust. 1 lit. f RODO),

= czynnosci zwigzane z ksiegowo$cig oraz ustalaniem wysokosci i zaptatg podatkow w
zwyklym toku prowadzenia dziatalno$ci gospodarczej (art. 6 ust. 1 lit. c RODO).

Komunikacja

= uzasadniony interes Administratora w komunikowaniu sie z klientami i potencjalnymi
klientami, odpowiadaniu na zapytania wystane przez formularz kontaktowy oraz
promowania i ulepszania produktéw (artykut 6 ust. 1 lit. f RODO),

= Twoja Zgoda: w =zakresie, w jakim w formularzu kontaktowym podajesz dane
nieobowigzkowe oraz w zakresie profilowania (artykut 6 ust. 1 lit. a RODO),

= uyzasadniony interes Administratora w bezposrednim marketingu ustug, tj. promowaniu
dziatalnosci Administratora oraz — jesli wyrazisz na to zgode — wysytaniu informaciji
handlowej $rodkami komunikacji elektronicznej, za pomocg telekomunikacyjnych
urzadzen kohncowych i automatycznych systemow wywotujgcych, by promowaé nasze
produkty i ustugi (artykut 6 ust. 1 lit. f RODO),

= uzasadniony interes Administratora w ustaleniu, dochodzeniu lub obronie przed
roszczeniami, w tym w postepowaniu sgdowym (artykut 6 ust. 1 lit. f RODO),

Inne dane zbierane przez narzedzia LinkedIn, Facebook i Google

= uzasadniony interes Administratora w komunikowaniu sie z klientami i potencjalnymi
klientami, w tym przez interakcje w mediach spotecznosciowych, w celach statystycznych
oraz dla promowania i ulepszania produktéw (artykut 6 ust. 1 lit. f RODO)

= uzasadniony interes Administratora w ustaleniu, dochodzeniu Ilub obronie przed
roszczeniami, w tym w postepowaniu sgdowym (artykut 6 ust. 1 lit. f RODO),

Ciasteczka i podobne technologie

Kiedy korzystasz z naszej strony internetowej, niektére informacje na temat Twoich dziatan
mogg by¢ automatycznie zbierane za pomocag ciasteczek Iub podobnych rozwigzan
technicznych. Uzywamy ich do analizy ruchu i monitoringu (np. zbieramy zagregowane dane o
uzyciu, takie jak ogdlna liczba odwiedzin lub odwiedzonych stron) i aby zwiekszy¢ stabilnos¢
oraz bezpieczenstwo naszej strony. Informacje zbierane tg drogg mogg obejmowac:

= informacje o Twoich interakcjach ze strona,

= techniczne informacje o Twoim sprzecie i oprogramowaniu, takie jak dane ciasteczka,
adres IP, typ urzadzeh i przegladarek internetowych uzywanych by przegladaé strone,
identyfikator urzadzenia i jego atrybuty, typ potgczenia sieciowego, jezyk, dostawca
internetu, pliki otwierane na stronie, czas dostepu

Zbieramy “state” i “sesyjne” ciasteczka. ,State” ciasteczka sg przechowywane na Twoim

urzadzeniu przez dtuzszy okres zdefiniowany dla kazdego z nich, a ,sesyjne” sg usuwane

automatycznie kiedy zamykasz okno przegladarki. Mozesz przesta¢ przekazywaé nam te

informacje w dowolnym momencie, kasujgc ciasteczka przechowywane na Twoim urzadzeniu.

Aby to zrobi¢, zmien ustawienia swojej przegladarki internetowe;.

Uzywamy nastepujgcych zewnetrznych rozwigzan:

= Mailchimp do wysytania newslettera. Wiecej informaciji znajdziesz tu:
https://mailchimp.com/legal/privacy/


https://mailchimp.com/legal/privacy/
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=  Google Analytics aby sledzi¢ i raportowaé ruch na stronie. Wiecej informacji znajdziesz tu:
https://policies.google.com/privacy

=  Woopra aby $ledzi¢ i raportowaé ruch na stronie. Wiecej informaciji znajdziesz tu:
https://www.woopra.com/privacy

= Cloudflare aby w maksymalny sposéb uzy¢ zasobow sieciowych, zarzadzac ruchem i
chronié¢ strone przed niebezpiecznym ruchem. Wiecej informaciji znajdziesz tu:

https://support.cloudflare.com/hc/en-us/articles/200170156-Understanding-the-Cloudflare-
Cookies

= Calendly aby utatwi¢ umawianie spotkan i prezentacji. Wiecej informacji znajdziesz tu:
https://calendly.com/pages/privacy#cookies-and-other-tracking-mechanisms

Przechowywanie i ochrona danych
Bedziemy przechowywaé¢ Twoje dane przez nastepujacy czas:

= jesli zawrzemy umowe z Tobg: przez czas obowigzywania umowy, a po jej wykonaniu,
zgodnie z naszymi obowigzkami wynikajgcymi z powszechnie obowigzujacych przepisow
(np. podatkowych)

= przez czas niezbedny dla nas, by dochodzi¢ roszczeh zwigzanych z naszg dziatalno$cig
lub broni¢ sie przed roszczeniami kierowanymi do nas, zgodnie z terminem przedawnienia
okreslonym w powszechnie obowigzujgcych przepisach (w tym kodeksie cywilnym i
ordynacji podatkowej)

= w przypadku przetwarzania w celach marketingowych, gdy przetwarzamy dane w zwigzku
Zz naszym uzasadnionym interesem: do czasu wniesienia sprzeciwu; gdy przetwarzamy
dane na podstawie zgody: do czasu wycofania zgody,

= w przypadku gdy wyrazono zgode na przetwarzanie danych w okreslonym celu: do
wycofania zgody,

Stosujemy rézne techniczne i organizacyjne srodki majgce zapewni¢ bezpieczenstwo danych,
ktére przetwarzamy, w szczegdlnosci by zapobiec nieautoryzowanemu dostepowi stron
trzecich do tych danych lub przetwarzaniu ich niezgodnie z obowigzujgcymi przepisami,
utracie danych, ich uszkodzeniu lub zniszczeniu. Srodki te obejmujg m.in. ograniczenie
dostepu do danych tylko do upowaznionych pracownikdéw i czlonkéw naszych organow,
fizyczne, elektroniczne i proceduralne zabezpieczenia oraz korzystanie jedynie z zaufanych
dostawcow ustug.

Transfer danych osobowych

Dane osobowe, ktére sg nam przekazywane, moga by¢ udostepniane podmiotom, ktére
Swiadczg dla nas ustugi doradcze, prawne, podatkowe i ksiegowe, a takze ustugi
informatyczne i chmurowe (w tym w zakresie wysyfania newslettera, jesli wyrazasz na to
zgode). Takie dane mogg by¢ tez udostepniane wtadzom panstwowym i innym upowaznionym
odbiorcom zgodnie z Wiasciwymi przepisami.

W niektérych przypadkach odbiorcami mogg by¢ podmioty z krajéw spoza Europejskiego
Obszaru Gospodarczego (EOG), tj. ze Standéw Zjednoczonych Ameryki. Twoje dane bedg
przekazywane do USA tylko zgodnie z Wiadciwymi przepisami, na podstawie wzorcowych
klauzul umownych dla uméw miedzy administratorami a podmiotami przetwarzajgcymi,
przyjetych przez Komisje Europejska.

Jesli znajdujesz sie w EOG, skontaktuj sie z nami, jesli potrzebujesz kopii informacji o
zabezpieczeniach, ktére stosujemy by chroni¢ Twoje dane transferowane poza EOG i Twojg
prywatnosc.

Twoje prawa

Masz szereg praw zwigzanych z Twoimi danymi. Twoje prawa obejmuja:

Twoje prawo Co robimy, by je chroni¢

Prawo do Masz prawo zazgdania od nas informaciji o tym, jakie dane osobowe zbieramy i
informaciji jak ich uzywamy. Po otrzymaniu prosby, gdy mozemy zweryfikowaé kim jestes,

przekazemy Ci przede wszystkim kategorie danych, ktére zbieramy na Twdj



https://support.cloudflare.com/hc/en-us/articles/200170156-Understanding-the-Cloudflare-Cookies
https://support.cloudflare.com/hc/en-us/articles/200170156-Understanding-the-Cloudflare-Cookies
https://www.woopra.com/privacy
https://policies.google.com/privacy

temat, kategorie zrédet danych osobowych, ktére zbieramy na Twéj temat,
nasze cele przetwarzania i kategorie 0sob trzecich, ktérym udostepniamy dane.

Prawo dostepu

Mozesz zazgdaé od nas kopii danych, ktére posiadamy na Twdj temat.

Prawo do
sprostowania

Mozesz skontaktowaé sie z nami, jesli Twoje dane sg niedoktadne Ilub
niekompletne i zazadac¢ aktualizacji lub sprostowania tych danych.

Prawo do
usuniecia
danych

Masz prawo do usuniecia danych bez zbednej zwioki (tak zwane ,prawo do
bycia zapomnianym”) w przypadkach okreslonych we Wiasciwych przepisach, w
tym w nastepujgcych przypadkach: dane osobowe nie sg juz niezbedne do
celow, w ktorych zostaty zebrane lub w inny sposéb przetwarzane; wycofujesz
zgode, na ktorej opiera sie przetwarzanie; dane sg przetwarzane dla potrzeb
marketingu bezposredniego; dane osobowe byly przetwarzane niezgodnie z
prawem Jednak sg wyjgtki od prawa do usuniecia danych, obejmujgce m.in..
sytuacje, gdy przetwarzanie jest niezbedne do korzystania z prawa do wolnosci
wypowiedzi i informaciji; do wywigzania sie z prawnego obowigzku; do ustalenia,
dochodzenia lub obrony roszczen.

Prawo do
ograniczenia
przetwarzania

Masz prawo do ograniczenia przetwarzania danych w przypadkach okreslonych
we Wiasciwych przepisach, w tym: kwestionujesz prawidtowos¢ danych
osobowych; przetwarzanie jest niezgodne z prawem, ale nie zgadzasz sie na
usuniecie danych osobowych; nie potrzebujemy juz danych osobowych do celow
przetwarzania, ale sg one potrzebne Tobie do ustalenia, dochodzenia lub obrony
roszczen; sprzeciwiasz sie przetwarzaniu danych, do czasu weryfikacji
zasadnosci sprzeciwu. Kiedy dojdzie do ograniczenia przetwarzania, nadal
bedziemy przechowywaé Twoje dane. Ale poza tym bedziemy je przetwarzaé
wytagcznie za Twojg zgodg osoby; w celu ustalenia, dochodzenia lub obrony
roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego.

Prawo do
przeniesienia
danych

Mamy obowigzek umozliwi¢ Ci uzyskanie i ponowne uzycie danych dla Twoich
wiasnych celéw w bezpieczny sposdb, bez utraty ich uzytecznosci. To prawo
dotyczy tylko danych osobowych, ktére przekazujesz nam jako administratorowi,
gdy dane sg przetwarzane za zgodg albo w celu wykonania umowy, a
przetwarzanie odbywa sie w sposéb zautomatyzowany.

Prawo
sprzeciwu

W niektérych przypadkach mozesz sprzeciwi¢ sie przetwarzaniu Twoich danych
osobowych, na przyktad gdy Twoje dane s3g przetwarzane na podstawie
uzasadnionego interesu i albo nie mamy nadrzednego interesu by je dalej
przetwarzac, albo przetwarzamy dane dla potrzeb marketingu bezposredniego.

Prawo
wycofania zgody

Jesli wyrazasz zgode na przetwarzanie Twoich danych, ale zmieniasz zdanie,
masz prawo wycofania zgody w dowolnym momencie a my mamy obowigzek
zaprzestania przetwarzania danych, o ile nie mamy innej waznej prawnej
podstawy, by dalej je przetwarza¢. Wycofanie zgody nie ma wplywu na
zgodnosé z prawem przetwarzania, ktére miato miejsce przed jej wycofaniem.

Prawo do skargi

Mozesz wnies$¢ skarge do wtasciwego organu ochrony danych osobowych. W
Polsce jest to Prezes Urzedu Ochrony Danych Osobowych.

2. Aby wykonac¢ powyzsze prawa, wyslij nam prosbe zgodnie z punktem VII. Mozemy sprawdzic,
czy osoba sktadajgca zgdanie dotyczgce danych osobowych ma do tego prawo, proszgc o
dodatkowe informacje pozwalajgce zweryfikowaé nam jej tozsamos¢. Prosba powinna by¢

opisana na tyle dokfadnie, by pozwoli¢ nam jg zrozumie¢, oceni¢ i udzieli¢ odpowiedzi.

VIL.

1. Mozesz do nas zadzwoni¢ +48 605 290 285 (Tomasz Kowalski), kontaktowaé sie pisemnie na

Kontakt z nami

adres ul. Grodzka 42/1, 31-044 Krakéw, albo wystaé e-mail na hello@secfense.com.
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