’ SECFENSE Sandis‘,

Case Study

Wdrozenie User Access Security Broker
w grupie WAGAS

Sandis wybrat i wdrozyt w Grupie WAGAS rozwigzanie Secfense, by szybko
zabezpieczy¢ 27 réznych aplikagji i ponad 5000 uzytkownikow oraz zrealizowac
rekomendacje Komisji Nadzoru Finansowego i wprowadzi¢ w zycie wymagania
rozporzadzenia DORA.

Sandis to integrator i dostawca oprogramowania dla branzy ubezpieczeniowej. Oferuje
oprogramowanie do dystrybudji produktéw ubezpieczeniowych, a takze swiadczy
ustugi w zakresie zarzadzania infrastruktura i rozwojem aplikacji. Z aplikacji Sandis
codziennie korzystaja tysigce sprzedawcdéw produktdw ubezpieczeniowych, a
oferowane rozwigzania wspierajg obstuge wielu kontaktéw o zasiegu ogdlnopolskim.

Jednym z filaréw strategii firmy jest zapewnienie odbiorcom wysokiego standardu
bezpieczeristwa danych, ktdre przetwarzaja. To dlatego Sandis poswieca wiele uwagi
nowym wymagdania w zakresie cyberbezpieczeristwa, w szczegdlnosci tym
naktadanym na catg branze.

Rekomendacje KNF i rozporzadzenie DORA a
silne uwierzytelnianie

19 pazdziernika 2022 roku opublikowane zostato stanowisko Urzedu Komisji Nadzoru
Finansowego w sprawie dziatan zaktaddw ubezpieczen i reasekuracji w zakresie
cyberbezpieczenstwa. Urzad Komisji zaznacza w nim, ze ,,w obliczu
zintensyfikowanych dziatan cyberprzestepcow, brak stosowania silnego,
wielosktadnikowego uwierzytelnienia klientdw jest nieakceptowalnym ryzykiem”.
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Dodatkowo 16 stycznia 2022 roku w zycie weszto rozporzgdzenie DORA (Digital
Operational Resilience Act), stanowigce czes¢ strategii cyberbezpieczenstwa Unii
Europejskie). Firmy i instytucje majg czas do 17 stycznia 2025 roku na dostosowanie
sie do nowych przepiséw. A przepisy te, obejmujace takze zewnetrznych dostawcéw
ustug ICT dla podmiotéw dziatajacych w branzy finansowej, wymagaja wdrozenia
polityk i protokotéw dotyczacych silnych mechanizmow uwierzytelniania w ramach
zarzadzania ryzykiem ICT.

Sytuacja Sandis przed wdrozeniem

W zwigzku z tymi wymaganiami Sandis w ramach wspdtpracy z grupg WAGAS stanat
przed wyzwaniem zabezpieczenia zarowno oferowanych przez siebie aplikadji, jak i
aplikacji zewnetrznych dostawcow. Sandis zdecydowat sie na wprowadzenie
dodatkowej ochrony w postaci mechanizmdw uwierzytelniania wielosktadnikowego
opartego na FIDO, by uzytkownicy aplikacji mogli sie do nich bezpiecznie logowad,
unikajgc popularnych cyberzagrozen — phishingu, przejecia konta oraz kradziezy danych
swoich i klientdw. Projekt utrudniata mnogos¢ systemadw, réznorodnosé technologii i
wiek niektdrych aplikacji. W ramach analizy przedwdrozeniowej firma zweryfikowata,
ze uzytkownicy korzystajg z bardzo réznych platform klienckich: komputeréw
stacjonarnych, laptopdw, tabletdw, smartfondw i tradycyjnych telefonow
komadrkowych. Kazde z tych urzadzen rézni sie zaawansowaniem technologicznym i
funkcjami, a takze poziomem zabezpieczen.

Rozwigzania udostepniane tysigcom uzytkownikow w Grupie WAGAS hostowane sg
w trzech centrach danych. A korzysta z nich wiele tysiecy uzytkownikéw:

» DA 1: 14 aplikadji

DA 2: 4 aplikacje
3 +27

Centra Danych Aplikagji » DA3: 9aplikadji
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Gtowne wyzwania:

e réznorodne technologie

e wielu dostawcow

e aplikacje na réznym etapie cyklu rozwoju, aktualnie rozwijane i
utrzymywane,

e wygaszane i te “na emeryturze”

e dostarczenie rozwigzania MFA, ktére zapewniatoby standaryzowany
'look and feel".

Wybor rozwigzania

Sandis wziat pod uwage dwa rdzne scenariusze dziatania — wdrozenie
mechanizmoéow MFA w ramach poszczegdlnych aplikacji oraz wykorzystanie
scentralizowanego, zunifikowanego rozwigzania, jakim jest Secfense.

Secfense dostarcza rozwigzanie User Access Security Broker, ktére pozwala
szybko obja¢ silnym uwierzytelnianiem dowolny system i aplikacje, bez
ingerencji w ich kod.

Sandis dokonat wyboru, analizujgc TOC - Total Cost of Ownership, czyli
petny obraz kosztéw ,,od zakupu do wycofania”. Do kluczowych
analizowanych elementéw naleza:

e CAPEX - naktady

e OPEX - utrzymanie, rozwdj

e koszty ukryte: przestoje, utrata produktywnosci, pomoc
kolezenska

Firma wzieta pod uwage miedzy innymi:

e development inicjalny

e development w cyklu zycia

e utrzymanie

e administracje

e koszty braku spdjnosci (szkolenia, obstuge call center, obstuge
helpdesk)
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Pordédwnanie kosztow obu scenariuszy (scenariusz A — wdrozenie organiczne

oraz scenariusz B — wdrozenie User Access Security Broker) nie pozostawito
zadnych watpliwosci co do wiekszej optacalnosci skorzystania z rozwigzania
Secfense. Wdrozenie zabezpieczenn MFA na poziomie kazdej aplikacji z
osobna bytoby zbyt kosztowne, dtugotrwate i trudne w utrzymaniu.

Analiza scenariuszowa Sandis "
A B

g o

w (A) CAPEX = (A) OPEX (A) TCO === (B) CAPEX = (B) OPEX (B) TCO

Inne istotne cechy rozwigzania Secfense

Sandis zwrécit uwage takze na inne cechy User Access Security Broker:

e pozwala wdrozy¢é mechanizmy silnego uwierzytelniania na wielu
aplikacjach

e w kilka tygodni

* nie wymaga ingerencji w kod

e umozliwia zastosowanie dowolnego drugiego sktadnika uwierzytelniania

Sandis obok FIDO, dedykowanej aplikacji mobilnej oraz haset jednorazowych
generowanych przez aplikacje typu Authenticator pozostawit takze
mozliwosé uwierzytelniania za pomocg dostepnych na wszystkich
urzadzeniach klienckich kodoéw wysytanych przez SMS-y czy e-maile.
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Przebieg wdrozenia

Sandis juz w pierwszym etapie wdrozenia zabezpieczyt 11 oferowanych
przez siebie aplikacji, aby docelowo udostepnié zabezpieczenia dla 27
aplikacji hostowanych w trzech réznych centrach danych.

Szybkosd i tatwoscé wdrozenia User Access Security Broker sprawita, ze
Sandis

pominat etap Proof of Concept. Zespdt firmy uznat, ze prosta
implementacja

i sposdb licencjonowania bazujgcy na subskrypcji zawierajgcej m.in.
wsparcie

pozwalajg od razu przejs¢ do etapu wdrozenia i dziatania produkcyjnego.

Efekt wdrozenia User Access Security Broker

Sandis bardzo szybko zapewnit nowoczesng ochrone ponad 5000
uzytkownikow. | jest dzi$ w petni przygotowany do tego, by zabezpieczad
kolejne aplikacje i zapewniac zgodnos$¢ z regulacjami Unii Europejskiej oraz
rekomendacjami Komisji Nadzoru Finansowego.




